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1. Grupa BFF Polska

BFF Polska S.A. (“BFF Polska” lub “Spotka”), jako cze¢$¢ Grupy Bankowej International
Banca Farmafactoring (“BFF”), jest niezalezng instytucja, ktérej dziatalnos¢ skupia si¢ na
dostarczaniu rozwigzan dla rynkow stuzby zdrowia oraz sektora publicznego w Europie, jak 1
na ustugach faktoringu dla biznesu.

BFF Polska jest wiodacym partnerem szpitali, oferujac im finansowanie biezacej dziatalnosci,
dostawcow  produktdow 1 sprzetu medycznego, jak 1 miedzynarodowych firm
farmaceutycznych, firm dostarczajacych sprz¢t medyczny, matych i §rednich przedsigbiorstw,
samorzadow i podmiotow wspotpracujacych z samorzagdami.

Spotka prowadzi dzialalnos$¢ na terytorium Rzeczpospolitej Polskiej przez podmioty zalezne,
tj. BFF MEDFinance S.A., z siedzibg w Lodzi, DEBT — RNT sp. z 0.0., z siedzibg w Lodzi,
jak i na terytorium Czech i Stowacji poprzez spétki zalezne, tj. BFF Cesk4 Republika s.r.o., z
siedzibg w Pradze oraz BFF Central Europe s.r.o., z siedzibg w Bratystawie (“Spolka
zalezna” lub “Spolki zalezne”).
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Zarowno w BFF, jak i w Spéitce BFF Polska, integralnos¢ postrzega sie, jako warto$¢
kluczowa w prowadzonej dzialalno$ci biznesowej. W zwiazku z tym od pracownikéw BFF
oraz Spotki BFF Polska oczekuje si¢ postgpowania, ktore charakteryzuje lojalnosé,
poprawnos¢, przejrzysto$§¢ oraz bezwzgledna zgodno§¢ z regulaminami oraz legislacja
krajowa oraz zagraniczna, ze standardami mi¢dzynarodowymi oraz z Wytycznymi.

2. Wytyczne dotyczace zgodnosci na poziomie globalnym

Wytyczne dotyczace zgodnosci na poziomie globalnym (“Wytyczne”) zostaly opracowane,
jako narzedzie stuzgce wzmacnianiu oddania Spotki BFF Polska oraz Spotek Zaleznych
najwyzszym etycznym, prawnym i zawodowym standardom, co prowadzi do poprawy i
utrwalenia reputacji Spotki BFF Polska oraz Spoétek Zaleznych, jak i zrownaniu dziatan
Spotki BFF Polska oraz Spotek Zaleznych z polityka Grupy BFF oraz najlepszymi
praktykami w zakresie korporacyjnej odpowiedzialnosci karnej podmiotow zbiorowych za
czyny zabronione pod grozbg kary.

W minionych latach kraje stopniowo przyjmowatly system gospodarczej odpowiedzialnosci
karnej lub quasi-karnej, umozliwiajac sadom naktadanie sankcji na podmioty gospodarcze za
dziatalno$¢ przestepcza, ktorej dopuscili sie ich przedstawiciele, pracownicy lub strony
trzecie dziatajace w ich imieniu.

W niektorych jurysdykcjach, w tym tych, gdzie dzialaja Spotka BFF Polska oraz Spotki
Zalezne, obowigzujace prawa oraz regulaminy zachecaja firmy do wdrazania struktur fadu
korporacyjnego oraz systemow zapobiegania ryzyku, w celu powstrzymania managerow,
kierownikow, pracownikow, doradcoéw 1 wykonawcow przed popetnianiem przestepstw oraz
na ewentualne zmniejszenie odpowiedzialno$ci, jak 1 stosownych kar, w przypadku
wprowadzenia stosownych srodkow prewencyjnych.

Wytyczne, inspirowane najbardziej istotnym regulacjami migdzynarodowymi, majg na celu
okreslenie ogdélnych standardow postepowania oraz §rodkow prewencyjnych odnoszacych sig¢
do pracownikow, dyrektorow oraz innych czlonkéw organéw zarzadu oraz kontroli
(“Odbiorcy Korporacyjni”), jak i doradcow oraz innych kontrahentow, jak i ogdlnie 0sob
trzecich (“Strony Trzecie”, “Strona Trzecia” lub “Odbiorcy” “Inni Odbiorcy”), ktore
zostaty kolejno zatrudnione, powotane lub zajmujg si¢/dziataja w imieniu Spotki BFF Polska
1/lub Spoltek Zaleznych.

W tym celu Wytyczne zostaly opracowane zgodnie z najbardziej istotnymi
migdzynarodowymi Konwencjami dotyczacymi gospodarczej odpowiedzialno$ci karnej,
takimi jak, migdzy innymi, i) Konwencja Brukselska z 26 lipca 1995 roku oraz z 26 maja
1997 roku w sprawie ochrony interesow finansowych Wspolnot oraz zwalczania korupcji
wérod urzednikow Wspolnot Europejskich lub urzednikow Panstw Czilonkowskich Unii
Europejskiej, ii) Konwencja OECD z 17 grudnia 1997 roku o Zwalczaniu Przekupstwa
Zagranicznych Urzednikéw Publicznych w Migdzynarodowych Transakcjach Biznesowych,
iii) Konwencja Narodow Zjednoczonych przeciwko korupcji przyjeta 31 pazdziernika 2003
roku, iv) Mi¢dzynarodowa Konwencja 0 Zwalczaniu Finansowania Terroryzmu z 1999 roku,
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v) Konwencja oraz Protokoty Narodéw Zjednoczonych przeciwko Migdzynarodowej
Przestepczo$ci Zorganizowanej przyjete przez Zgromadzenie Ogolne 15 listopada 2000 roku
oraz 31 maja 2001 roku, vi) Konwencja o cyberprzestgpczosci, sporzadzona w Budapeszcie
23 listopada 2001 roku, vii) Dyrektywa 2008/99/EC dotyczaca ochrony $rodowiska poprzez
prawo karne.

Wytyczne odnosza si¢ do Spotki BFF Polska oraz Spotek Zaleznych zgodnie z tadem
prawnym oraz Korporacyjnym, jak i kulturowymi, spotecznymi oraz ekonomicznymi
réznicami pomig¢dzy krajami, w ktorych dziatalno$¢ prowadza Spotka BFF Polska oraz Spotki
Zalezne.

W przypadku powstania rozbiezno$ci pomiedzy Wytycznymi i innymi prywatnymi lub
technicznymi standardami, pierwszenstwo bgda miaty Wytyczne.

W przypadku, gdy na mocy lokalnych przepiséw i regulacji beda obowigzywaty okre§lone
wymogi inne niz postanowienia Wytycznych, beda one mialy pierwszenstwo nad
Wytycznymi.

3. Cele i ogolne zamierzenia Wytycznych

Wytyczne stanowia okazje do wzmocnienia ochrony zapobiegania korporacyjnej
odpowiedzialnosci karnej podmiotow zbiorowych za czyny zabronione pod grozba kary
poprzez wzmacnianie zarzadzania, jak i1 systemu kontroli wewngtrznej i zostaty opracowane
w celu wspierania stosownego i zgodnego z prawem postgpowania w Spotce BFF Polska oraz
Spotkach Zaleznych.

Whytyczne wskazuja okreslone standardy postgpowania, ktorego oczekuje sie¢ od wszystkich
Odbiorcow Korporacyjnych oraz, jesli znajduje to zastosowanie, Innych Odbiorcow, w celu:

i. Zapewnienia Spotce BFF Polska oraz Spotkom Zaleznym standardowego zbioru zasad
przyjetych dla przeciwdziatania gospodarczej odpowiedzialnosci karnej w ich krajach;

ii.  Zintegrowania miejscowych programow zgodnosci przyjetych przez Spotke BFF Polska
oraz Spotki Zalezne zgodnie ze wszelkimi obowigzujacymi przepisami prawnymi
dotyczacymi gospodarczej odpowiedzialnosci karne;.

Zasady okreslone w Wytycznych zostaty rowniez uwzglednione w:

a. Postanowieniach Kodeksu Etycznego Grupy BFF Polska, ktory odzwierciedla zasady

etyczne Spotki BFF Polska oraz Spotek Zaleznych, do stosowania ktorych zobowigzani
sg wszyscy Odbiorcy;

b. Regulacji Przeciwdziatania Praniu Pieniedzy i Finansowaniu Terroryzmu,

o

Procedurze Whistleblowing;

o

. Regulaminie Audytu Wewngtrznego BFF;

@

Polityce zarzadzania ryzykiem braku zgodno$ci Grupy Bankowej Banca Farmafactoring;
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Regulaminie funkcjonowania Dziatu Compliance oraz AML w Spotce BFF Polska S.A. i
Regulaminie funkcjonowania Dziatu Zarzadzania Ryzykiem BFF Polska S.A.;

Postanowieniach dotyczacych tadu korporacyjnego przyjetych przez Spotke BFF Polska,
odzwierciedlajacych ~ obowigzujace  prawodawstwo  oraz  najlepsze  praktyki
miedzynarodowe;

Systemach kontroli wewnetrznej przyjetych przez Spotke BFF Polska oraz Spotki
Zalezne;

Regulaminach dotyczacych systemow administracyjnych, ksiegowych, finansowych oraz
raportowania przyjetych przez Spotke BFF Polska oraz Spotki Zalezne;

Postanowieniach okreslonych we wszelkich lokalnych programach Compliance
przyjetych przez Spotke BFF Polska oraz Spotki Zalezne w celu zapewnienia zgodnosci z
wlasnym ustawodawstwem lokalnym dotyczacym korporacyjnej odpowiedzialno$ci
karnej podmiotow zbiorowych za czyny zabronione pod grozba kary oraz wszelkimi
powigzanymi  wytycznymi,  politykami  lub  wewnetrznymi  dokumentami
organizacyjnymi.

4. Kategorie przestepstw

Wytyczne znajduja zastosowanie dla nastepujacych rodzajow Przestepstw (dalej:
“Przestepstwo” lub “Przestepstwa”):

© © N o g B~ w DhoRE

I
= o

Przekupstwo

Inne przestepstwa przeciwko podmiotom publicznym

Oszustwa ksiegowe

Utrudnianie realizacji obowigzkéw przez Organy Nadzoru Publicznego
Naduzycia rynkowe

Przest¢pstwa dotyczace finansowania terroryzmu oraz prania pieni¢dzy
Przest¢pstwa przeciwko osobom fizycznym

Przestepstwa zwiazane ze zdrowiem i bezpieczenstwem (BHP)

Przestepstwa Srodowiskowe

. Cyberprzestepstwa
. Przestepstwa zwigzane z prawami autorskimi

12.

Zmowa przestepcza oraz zorganizowana grupa przestepcza o charakterze zbrojnym
typu mafia (oraz powiazane przestepstwa)

Sekcja 5 oraz 6 niniejszych Wytycznych okresla obszary dziatalnosci, jakie winny by¢
monitorowane przez Spotke BFF Polska oraz Spotki Zalezne, jak i stosowne standardy

postepowania dla kazdego z okreslonych powyzej przestepstw.
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Lista zawarta w ponizszej sekcji nie zwalnia Spotki BFF Polska i Spotek Zaleznych od
obowigzku przeprowadzania wilasnych ocen ryzyka oraz definiowania okre$lonych
standardow postgpowania, jesli zostang uznane za niezbedne.

Tym samym Spoétka BFF Polska oraz Spotki Zalezne moga okreslic:

a. Dalsze dzialania biznesowe, ktore moga nie$¢ ze soba okreslone ryzyko popetnienia
Przestgpstw, poprzez analize¢ procesow biznesowych, jak i przy uzyciu innych §rodkéw
odpowiednich dla danego rodzaju przestgpstwa;

b. Dodatkowe standardy postepowania, jakie powinny zostaé przyjete przez wszystkich
Odbiorcéw Korporacyjnych oraz — w sytuacjach wyraznie okreslonych — Pozostatych
Odbiorcow, co pozwoli unikng¢ zachowan, ktére mogtyby da¢ poczatek — lub przerodzi¢
si¢ w — ktores$ z opisanych powyzej Przestepstw.

5. Wytyczne Systemu Kontroli

Whytyczne wprowadzaja nastgpujagce dwa gltowne poziomy kontroli w odniesieniu do
obszarow, jakie nalezy monitorowac:

a. ogolne standardy kontroli przewidziane dla wszystkich kategorii Przestepstw;

b. szczegotowe standardy postepowania przewidziane dla kazdej kategorii
Przestepstw oraz odnoszace si¢ do kazdego z obszaréw, jaki nalezy monitorowac.

5.1 Ogélne standardy kontroli

Spotka BFF Polska oraz Spotki Zalezne beda stosowaly si¢ do nastepujacych standardow
kontroli:

a. Podziat obowigzkoéw: przypisanie rol, zadan oraz obowigzkow w ramach Spotki BFF
Polska oraz Spoétek Zaleznych odbywa si¢ zgodnie z podzialek obowigzkdéw, na mocy
ktérego jednostka nie moze samodzielnie przeprowadzaé calego procesu. Zgodnie z ta
zasada, zadna osoba nie moze by¢ samodzielnie odpowiedzialna za realizacje
dzialania, jego autoryzacj¢ oraz poézniejsze sprawdzenie; stosowny podziat
obowigzkoéw moze zosta¢ opracowany przez uzyciu systemu IT, umozliwiajac wylacznie
wskazanym 1 upowaznionym osobom wykonywanie okreslonych;

b. Uprawnienia do wydawania pelnomocnictw i sktadania podpisu: zostang ustanowione
formalne przepisy dotyczace wykonywania uprawnien wewngetrznych oraz
uprawnien do sktadania podpisu. Uprawnienia do sktadania podpisu bgdg zgodne z
obowigzkami  organizacyjnymi 1  kierowniczymi  powierzonymi  kazdemu
pelnomocnikowi w Spotce BFF Polska oraz Spotkach Zaleznych;

C. Przejrzysto$¢ i identyfikowalno$¢ procesow: identyfikacja i wykrywalnos$¢ zrodet,
informacji oraz kontroli realizowanych wspierajacych procesy podejmowania i wdrazania
decyzji Spotki BFF Polska oraz Spotek Zaleznych, jak i zarzadzania zasobami
finansowymi beda zawsze gwarantowane; odpowiednie przechowywanie danych i
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stosownych informacji musi zosta¢ zapewnione poprzez systemy informacyjne
(informatyczne) i/lub przy uzyciu no$nikow papierowych.

d. Odpowiednie zarzadzanie relacjami ze Stronami Trzecimi:

1. z nalezytg starannos$cig nalezy podchodzi¢ do wymogu uczciwosci przed nawigzaniem
kazdej relacji. Zakres oceny nalezytej starannosci (ktory moze obejmowac przestanie
zapytan poprzez kontakty biznesowe, lokalne izby handlowe, stowarzyszenia biznesowe
lub badania internetowe) oraz weryfikacja wszelkich referencji biznesowych oraz
oswiadczen finansowych powinny by¢ proporcjonalne do faktycznego Ilub

dostrzegalnego ryzyka, iz perspektywiczny partner, doradca lub dostawca moze nie

spetnia¢ okreslonego powyzej wymogu; w tym zakresie ponizsze okolicznosci nalezy
uznaé za znak ostrzegawczy:

Vi.

Vil.

viii.

Trzecia Strona zarejestrowana w kraju, ktory zgodnie ze wskaznikami
miedzynarodowymi, takimi jak Indeks Percepcji Korupcji opracowany przez
Transparency International, jest znany z wszechobecnej korupcji oraz w kraju
uznanym za ,,kraj odmawiajacy wspolpracy”, zgodnie z czarng lista FATF lub
inng migdzynarodowg lista przygotowana przez mig¢dzynarodowe instytucje
dotyczaca globalnej walki przeciwko finansowaniu terroryzmu oraz praniu
pieniedzy;

Strona Trzecia odmawia postgpowania zgodnie z programem zgodnosSci
przyjetym przez Spotke BFF Polska i/lub Spotki zalezne i nie posiada
obowigzujacego u siebie kodeksu postepowania ani innego podobnego
regulaminu;

Strona Trzecia jest (lub byla) zawieszona w zakresie przystepowania do
przetargdw lub umow z firmami publicznymi lub panstwowymi, agencjami
rzagdowymi w zwigzku z dochodzeniami w przedmiocie zgodno$ci z prawem,
prowadzonymi przez wtadze publiczne;

Strona Trzecia byta juz przedmiotem postepowania karnego;

Stron¢ Trzecia tacza stosunki rodzinne z kluczowymi urzednikami agencji
rzadowych lub z zagranicznymi funkcjonariuszami;

Urzednik publiczny jest wiascicielem, dyrektorem wykonawczym lub gtownym
udziatowcem Strony Trzeciej;

Adres miejsca prowadzenia dziatalno$ci przez Strone Trzecig jest wirtualnym
biurem;

Strona Trzecia ma nieujawnionego faktycznego wilasciciela;

2. nalezy przeprowadza¢ dodatkowe kontrole w przypadku pojawienia si¢ ,,znakow
ostrzegawczych” na etapie nalezytej starannosci;
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3. nalezy dokonywaé okresowego monitoringu w trakcie relacji, aby upewni¢ sie, ze
kontrahent wcigz spetnia wymogi zatwierdzone przez Spotke BFF Polska i/lub Spotki
Zalezne, oraz

4. nalezy wdrozy¢ odpowiednie §rodku na wypadek, gdyby Strona Trzecia nie spelniata
wymogoéw lub gdyby pojawit si¢ inny ,,znak ostrzegawczy” w trakcie relacji umownej
taka jak:

i.  Strona Trzecia nalega na samodzielny kontakt z urzednikami rzgdowymi,
nie zezwalajac na kontakt przy udziale BFF Polska i / lub spotki zaleznej;;

ii. Strona Trzecia zadania nietypowych zaliczek;

iii. Strona Trzecia oferuje dostarczenie nierzetelnych faktur lub faktur za ustugi, ktore
nie zostaty zlecone lub nie zostaty zrealizowane;

Iv. Strona Trzecia oczekuje ptatnosci gotowkowej lub przy uzyciu instrumentu na
okaziciela;

V. Strona Trzecia wnosi o dokonywanie ptatnosci poza swoim krajem macierzystym,
w jurysdykcji, ktora nie ma zwigzku z podmiotami zaangazowanymi w transakcje
lub z transakcja;

vi. Strona Trzecia wnosi o dokonanie platnosci na rzecz posrednika lub innego
podmiotu lub prosi o dokonanie platnosci na dwa lub wigcej rachunkéw
bankowych;

vii. Strona Trzecia prosi o przekazanie $rodkow finansowych na rzecz instytucji lub
fundacji non-profit.
5.2 Szczegélowe standardy postepowania
Lista przykladowych okreslonych standardow postgpowania zostala zawarta w sekcji 6

ponizej dla kazdego z czyndéw niedozwolonych pod grozba kary, ktérych dotycza Wytyczne.

Opisy Przestepstw, przyklady niedozwolonego post¢powania, obszary wymagajace
monitorowania oraz standardy postepowania zalezne od przest¢pstwa

6.1 Przekupstwo

6.1.1 Opis

Ten typ Przestepstw dotyczy oferowania, zadania o, wreczania lub przyjmowania pieni¢dzy
lub innych zyskéw, korzysci lub benefitow w celu lub z zamiarem przekonania lub
wplyniecia na odbiorcg, w formie wiasnosci indywidualnej korzysci dla prywatnej firmy lub
urzednika publicznego, przynies¢ celu uzyskania korzysci stronie przekazujacej tapowke.

Lapowki ogolnie obejmuja prezenty, pienigdze, inne formy dobr, przywilejow, rozrywki lub
korzy$ci w zamian za uprzywilejowane traktowanie.




BFF

Wspomniane powyzej uprzywilejowane traktowanie, do ktorego dazy wreczajacy tapowke,
moze polega¢ na, migdzy innymi:

a.

b.
C.
d.

Zaangazowanilu wreczajacego tapowke w okreslong umowe, z organem administracji
publicznej lub prywatng firma,

udzieleniu przetargu publicznego;
falszywym os$wiadczeniu, na korzy$¢ wreczajacego tapowke, §wiadka w procesie;

tagodnym raporcie ze strony urzednika publicznego.

6.1.2 Obszary zwigzane z przekupstwem wymagajace monitorowania

W zakresie tego typu Przestepstwa nalezy monitorowac nastgpujace obszary:

a.

Zarzadzanie stosunkami, jak i negocjacjami i/lub realizacjg istotnych uméw z kazda
Strong, taka jak Wtadze Publiczne, firmy, stowarzyszenia, fundacje, agencje ratingowe
oraz fundusze inwestycyjne;

Udzial w przetargach publicznych i prywatnych;

Zarzadzanie stosunkami — innymi niz stosunki umowne — z organizacjami spolecznymi
oraz Wtadzami Publicznymi, dotyczacymi wymogow z zakresu zdrowia, bezpieczenstwa
(BHP) i srodowiska, zarzadzanie pracownikami lub ptatnosciami w zakresie podatkow;

Zarzadzanie ustugami faktoringu oraz zarzadzanie kredytami,

Wybor wszelkich partneréw, posrednikow, doradcow oraz negocjowanie, realizacja oraz
zarzadzanie w zakresie wlasciwych umow;

Zarzadzanie zasobami finansowymi 1 gotowka,;
zatrudnianie personelu;
zwrot wydatkow poniesionych przez pracownikoéw;

okreslanie poziomu wynagrodzenia kadry kierowniczej w Spotce BFF Polska i/lub w
Spotkach Zaleznych;

zarzadzanie inicjatywami non-profit;
zarzadzanie wydatkami na prezenty, rozrywke i cele towarzyskie;
zarzadzanie zgodnoScig z przepisami,

zarzadzanie sporami takimi jak pozwy sadowe, arbitrazowe oraz postepowania
pozasagdowe.

6.1.3 Standardy postepowania w zakresie Przekupstwa

Prowadzgc wspotprace z firmami prywatnymi, jak i organami administracji publicznej oraz
firmami mig¢dzynarodowymi, krajowymi, panstwowymi oraz samorzadami (“Wladze
Publiczne”), Spotka BFF Polska, Spotki Zalezne oraz ich Przedstawiciele sa zobowigzani do
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dziatania w sposdb uczciwy oraz stosowania si¢ do wszelkich obowigzujacych przepisow i

rozporzadzen.

1. Odbiorcom oraz Stronom Trzecim, na szczegdlnych warunkach umownych, zabrania si¢ w
szczegolnosci:

a.

Oferowania pieniegdzy Iub innych korzy$ci wszelkim przedstawicielom Wtadz
Publicznych, ani osobom dochodzacym w sktad prywatnych przedsi¢biorstw — ani tez
cztonkom ich rodzin (dalej tacznie: “Osoby Prywatne”) — z ktérymi Spotka BFF
Polska i/lub Spotki Zalezne zamierzajg nawigza¢ lub juz nawigzaly stosunki
biznesowe lub, w przypadku przedstawicieli Wtadz Publicznych, wszelkie inne
stosunki, w tym wystepowanie o fundusze publiczne, wydanie zaswiadczen lub
upowaznien,

Oferowania prezentdéw ani innych rozrywek osobom, o ktérych mowa w lit. A
powyzej, za wyjatkiem akceptowanych w powszechnej praktyce korporacyjnej. 1)
Akceptowane formy podarunkéw lub rozrywek obejmuja, miedzy innymi: i)
skromne okazjonalne positki; ii) okazjonalne uczestnictwo w lokalnych wydarzeniach
sportowych, przedstawieniach teatralnych lub innych wydarzeniach kulturalnych; oraz
iii) podarunki o niskiej warto$ci nominalnej takie jak dlugopisy, kalendarze, czy inne
drobne promocyjne przedmioty. 2) Zabronione formy upominkéw oraz rozrywek
obejmuja miedzy innymi: i) wycieczki weekendowe lub wycieczki o krotszym czasie
trwania; ii) upominki i rozrywki, w ktore zaangazowane sg strony, z jakimi Spotka
BFF Polska i/lub Spotki Zalezne obecnie zwigzane s przetargiem, procesem
licytacyjnym opartym o zasady konkurencyjnosci lub innym postgpowaniem
publicznym. Oferowane podarunku — wytaczajac te o skromnej warto$ci — nalezy
udokumentowa¢ w celu umozliwienia przeprowadzenia wymaganych inspekc;ji;

Wykorzystywania gotowki, jako s$rodka ptatniczego w przypadkach innych niz
dozwolone regulaminowo (np. drobne ptatnosci gotowkowe);

Ponoszenia wszelkich wydatkow promocyjnych lub sponsorskich, o ile nie zostaty
zatwierdzone z gory w formie pisemnej przez wtasciwa funkcje;

Przekazywanie wplat instytucjom non-profit, o ile nie zostaty z gory zatwierdzone w
formie pisemnej przez wiasciwg funkcje;
Zlecanie ustug Osobom Trzecim, ktére nie sg wystarczajgco uzasadnione w

odniesieniu do potrzeb Spotki BFF Polska i/lub Spotek Zaleznych;

Przekazywanie Osobom Trzecim wynagrodzenia w wysoko$ci nieadekwatnej do
wykonywanego zadania, bioragc pod uwagg réwniez lokalne praktyki stosowane w
chwili transakcji.

2. Spotka BFF Polska i/lub Spotki Zalezne ocenig mozliwos¢ wprowadzenia odpowiednich
srodkow organizacyjnych majacych zapobiec dopuszczeniu si¢ przez Odbiorcow
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opisanych powyzej czynnosci. Co wiecej, Spotka BFF Polska oraz Spotki Zalezne ocenig

mozliwo$¢ wdrozenia odpowiednich procedur, aby zagwarantowac, iz:

a.

Dla wszelkich istotnych stosunkow dostgpne beda stosowne dowody, jak np. w
przypadku postgpowania administracyjnego majacego na celu uzyskanie
upowaznienia, licencji lub podobnego dokumentu, wspodlnego przedsigwzigcia z
podmiotami publicznymi lub zlozenia wniosku o wydanie okreslonego zezwolenia
publicznego, do ktorego przystgpiono z Wiadzami Publicznymi oraz w przypadku
wszelkich pozostatych istotnych stosunkow;

Postepowaniami i1 stosunkami z Wiadzami Publicznymi, gdy w gr¢ wchodzg interesy
Spotki BFF Polska i/lub Spotek Zaleznych, beda zarzadzaly co najmniej dwie
upowaznione osoby;

Kazda procedura rekrutacyjna opiera si¢ wylacznie na faktycznej i mozliwej do
wykazania potrzebie biznesowej, a kazdy proces selekcji angazuje co najmniej dwie
istotne funkcje i1 bedzie odbywal si¢ na podstawie kryteriow obiektywnosci,
kompetencji oraz profesjonalizmu, czego celem jest uniknigcie faworyzacji,
nepotyzmu, jak i konfliktu interesow;

programy motywacyjne dla kadry zarzadzajacej beda gwarantowaty, iz narzucone jej
cele nie beda prowadzily do zachowan noszacych znamiona naduzycia i zamiast tego
beda one skupiaty si¢ na realistycznych rezultatach, okreslonych, mierzalnych i
proporcjonalnych do czasu, jaki potrzebny jest na ich osiggnigcie;

przy planowaniu projektow ustanawiane bedg realistyczne ramy czasowe;

w odniesieniu do zwrotu wydatkéw, nalezy dostarczy¢ do odpowiedniego dziatu
ksiegowosci przed ich wyplata odpowiednia dokumentacje, w tym rachunki
potwierdzajace optacenie wydatkéw lub poniesienie kosztéw , a wyplata ta lub
wydatek lub rachunek go dokumentujacy zostanie odpowiednio opisany w stosownych
rejestrach ksiggowych Spotki BFF Polska i/lub Spotek Zaleznych.

6.1.4 Przyklady niedozwolonego postepowania w zakresie Przekupstwa

Do Przekupstwa dochodzi, gdy osoba w Spotce BFF Polska i/lub Spotce Zaleznej:

a.

Przekazuje pieniadze funkcjonariuszowi Wtadz Publicznych podczas inspekcji, aby
przekona¢ go do pominigcia pewnych nieprawidtowosci;

Przekazuje urzednikowi rzadowemu upominek w celu udzielenia przetargu;

Obiecuje zatrudni¢ pracownika, nalezacego do konkurencyjnego przedsigbiorstwa w
zamian za uzyskanie dostepu do tajnych dokumentoéw rzeczonego przedsigbiorstwa,

Przekazuje pienigdze $wiadkowi, aby przekona¢ ja/go, aby ztozyl falszywe zeznania w
procesie, w ktory zaangazowana jest Spotka BFF Polska i/lub Spotki Zalezne.
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6.2 Inne przestepstwa przeciwko Wladzom Publicznym

6.2.1 Opis

Ten typ Przestepstw odnosi si¢ gldwnie do oszustw zwigzanych z podmiotami publicznymi i
wystepuje wtedy, gdy firma realizuje sztuczny lub niedozwolony plan w celu oszukania
podmiotu publicznego lub osiagnigcia korzysci ekonomicznych poprzez falszywe lub
oszukancze o§wiadczenia, pozory lub obietnice.

Ta kategoria Przestepstw ma czgsto zwigzek z funduszami i dotacjami publicznymi i
wystepuje wtedy, gdy firma wystepuje o fundusze lub dotacje publiczne, do ktorych nie jest
uprawniona lub planuje wykorzysta¢ je w celu innym niz ten, ktéry zostat okreslony w
umowie dotacyjnej.

Przestepstwa przeciwko Wtadzom Publicznym moga by¢ popelniane z wielu powoddéw, ktére

zazwyczaj s3 zwigzane z checig osiggnigcia zyskow lub innych korzy$ci majatkowych.

6.2.2. Inne przestepstwa przeciwko Wladzom Publicznym — obszary wymagajace
monitorowania

W odniesieniu do tego typu Przestepstw, nalezy monitorowac nastepujace obszary:

a. Udzial w przetargach publicznych i1 procedurach publicznych w ogoéle;

b. Zarzadzania stosunkami z Wtadzami Publicznymi, jak na przyktad, w zakresie wymogoéw
zwigzanych ze zdrowiem, bezpieczenstwem (BHP) i $rodowiskiem, zarzadzania
pracownikami, ptatnoscig podatkow;

c. Skladanie wnioskow o fundusze publiczne, dotacje, subwencje lub gwarancje wydawane
przez Wtadze Publiczne;

d. Zarzadzanie juz uzyskanymi funduszami publicznymi, dotacjami, subwencjami lub
gwarancjami.

6.2.3. Inne przestepstwa przeciwko Wiladzom Publicznym - standardy postepowania

Poza standardami post¢powania okre§lonymi w paragrafie 6.1.3 tam, gdzie ma to
zastosowanie, Odbiorcy Korporacyjni i Osoby Trzecie, na mocy okreslonych
postanowien umownych, nie beda:

a. Skladaty, podczas uczestnictwa w procesie sktadania ofert w przetargach publicznych,
fatszywych lub przerobionych, w catosci lub cze$ci dokumentow, ;

b. Naktanialy w Zzaden sposéb Wtadz Publicznych, aby wydaly nieprawdziwg oceng
podczas analizowania wnioskéw o upowaznienia, licencje, pozwolenia, koncesje itd.;

c. Pomijaly waznych informacji, aby zagwarantowa¢ Spotce BFF Polska i/lub Spotkom
Zaleznym przychylng decyzj¢ Wtadz Publicznych, w odniesieniu do okoliczno$ci
opisanych w lit. a) i b) powyzej;
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d. Podejmowaty jakichkolwiek dziatan, ktorych celem jest uzyskanie od Wtiadz
Publicznych dotacji, dofinansowania, linii kredytowej lub innych funduszy za pomoca
przerobionych 1lub sfalszowanych o$wiadczen i/lub dokumentow Ilub poprzez
pominigcie stosownych informacji, wprowadzenie w biad lub oszustwo, ktérych celem
jest wywotanie mylnego wrazenia po stronie instytucji przyznajacej dotacje;

e. wykorzystywaty srodkéw otrzymanych od Wtadz Publicznych jako funduszy, sktadek
ani pozyczek w celach innych niz te, dla ktorych zostaly przyznane.

2. Co wigcej, w celu wdrozenia opisanych powyzej standardow postepowania, BFF Polska i
Spotki Zalezne ocenia mozliwo$¢ wprowadzenia Srodkéw organizacyjnych, majacych
zagwarantowanie, iz:

Wszelkie o$wiadczenia przekazywane krajowym lub mig¢dzynarodowym wtladzom
publicznym w celu uzyskania dofinansowania, dotacji lub pozyczki beda zawieraty
wylacznie prawdziwe informacje i beda podpisane przez upowaznionych sygnatariuszy
oraz w chwili, gdy dofinansowanie, dotacja lub pozyczka zostana przyznane, zostang one
odpowiednio zewidencjonowane;

a. zostang wdrozone odpowiednie kontrole podzialu obowigzkow, dzigki czemu za etapy
wnioskowania, zarzadzania oraz raportowania w zakresie postgpowan publicznych,
ktérych celem jest uzyskanie dofinansowan, dotacji lub pozyczek odpowiedzialni beda
r6zni Odbiorcy Korporacyjni w Spotce BFF Polska oraz Spotkach Zaleznych;

b. zbieranie i analiza informacji potrzebnych dla celéw raportowych beda odbywaty si¢
przy wsparciu odpowiednich funkcji;

c. dokumentacja i dalsze raportowanie, jakie nalezy przedstawi¢ w zwigzku z wnioskiem
o dotacje, subsydia, pozyczki i gwarancje zostang zatwierdzone na odpowiednim
poziomie hierarchicznosci.

6.2.4. Inne przestepstwa przeciwko Wladzom Publicznym — przyklady niedozwolonego
post¢powania

Do innych Przest¢pstw przeciwko Wtadzom Publicznym dochodzi, gdy ktos w Spotce BFF
Polska i/lub Spotkach Zaleznych:

a. W procesie sktadania dokumentow lub danych do przetargu dostarczy nieprawdziwe
informacje Agencji Rzadowej w celu zapewnienia sobie odpowiedniej nagrody;

b. Zlozy nieprawdziwe o$wiadczenie na temat sytuacji finansowe;j i biznesowej Spotki BFF
Polska i/lub Spoétek Zaleznych w celu uzyskania dofinansowania publicznego;

c. Nie bedzie spetnial postanowien umowy dotacyjnej, niewtasciwie wykorzysta fundusze
otrzymane od podmiotu publicznego.
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6.3. Oszustwa ksiegowe

6.3.1. Opis

Oszustwo Ksiggowe to typ Przestgpstwa polegajacy glownie na celowej manipulacji
o$wiadczeniami finansowymi w celu przedstawienia nieprawdziwego o$wiadczenia na temat
majatku firmy inwestorom, kredytodawcom, akcjonariuszom i innym interesariuszom.

Oszustwo Ksiegowe moze zosta¢ popetnione z réznych powodow, w tym miedzy innymi,
aby:

a. Utrzymac¢ finansowanie otrzymywane z banku;

b. Wykaza¢ nierealistyczne zyski lub ukry¢ straty;

c. Ukry¢ okolicznosci, ktore mogltyby negatywnie wptyna¢ na firme;
d. wywota¢ inflacje¢ cen akcji;

e. ukry¢ utworzenie funduszy tapéwkowych;

f. zatuszowac niewlasciwe postepowanie ze strony manageréw spoiki;

g. poming¢ fakty, ktore moglyby wprowadzi¢ kazda zainteresowang stron¢ w blad (tj.
interesariuszy/udziatowcow, kredytodawcow, wladze gietdowe itp.).

6.3.2. Oszustwa ksiegowe — obszary wymagajace monitorowania
W odniesieniu do tego typu Przestepstw, nastepujace obszary wymagaja monitorowania:

a. Opracowywanie dokumentow, ktore beda przedstawiane akcjonariuszom lub opinii
publicznej takich jak sprawozdania finansowe lub okresowe raporty finansowe,
dotyczace aktywow i1 zobowigzan, dochodoéw i wydatkéw lub przeptywow finansowych
Spotki BFF Polska i/lub Spotek Zaleznych, nawet jesli dokumenty takie nie sa
okresowymi dokumentami ksiegowymi,

b. zarzadzanie stosunkami z audytorami zewngtrznymi oraz radami nadzorczymi;

C. zarzadzanie ushugami faktoringowymi oraz zarzadzanie kredytowe (na przyktad,
klasyfikowanie pozyczek, jako zagrozonych).

6.3.3. Oszustwa ksiegowe — standardy postepowania

Wymaga si¢, aby Spotka BFF Polska i Spotki Zalezne prowadzily ksiggi, rejestry i konta
odpowiednio szczegdlowo, z zachowaniem nalezytej starannosci i doktadnos$ci, tak aby
odzwierciedlaly one transakcje 1 sprzeda¢ ich aktywow.

Spotka BFF Polska i Spotki Zalezne ocenig mozliwo$¢ wdrozenia stosownych $rodkow,
dzigki ktorym ksiegi, rejestry i konta beda odpowiednio aktualizowane; co wigcej,
obowigzkiem pracownikow, przypisanych do tego zadania jest zagwarantowanie, iZ:

a. Dane i informacje wykorzystywane do przygotowania okresowych raportow finansowych
beda doktadne i bedg starannie weryfikowane;
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Wszelkie bilanse, ktorych opracowanie i obliczenia obejmujg oceny uznaniowe, beda
obiektywne i wsparte odpowiednig dokumentacja;

Transakcje beda realizowane zgodnie z ogdélnymi lub szczegdlnymi upowaznieniami
zarzadu,

Faktury 1 wszelkie inne stosowne dokumenty zwigzane z transakcjami beda odpowiednio
oceniane, rejestrowane i przechowywane;

Transakcje beda rejestrowane, jako niezbedne w celu umozliwienia przygotowania
o$wiadczen finansowych zgodnie z obowigzujacymi lub ogolnie przyjetymi zasadami
rachunkowosci lub innymi kryteriami przyjetymi dla takich o§wiadczen;

Dostep do rejestrow transakcji bedzie mozliwy wyltacznie na podstawie og6élnych lub
szczegblnych upowaznien zarzadu.

Co wigcej, w celu zagwarantowania, iz pelne i prawdziwe informacje beda ujawniane na
rynku, Spotce BFF Polska oraz Spotkom Zaleznym zabrania si¢ podejmowania dziatan, ktore
w jakikolwiek sposdb moglyby utrudnia¢ czynnosci kontrolne lub audytowe podejmowane

przez audytoréw zewnetrznych poprzez ukrywanie dokumentacji lub inne niezgodne z

prawem Srodki.

6.3.4. Oszustwa ksiegowe — przyklady niedozwolonego postepowania

Do Oszustw Ksiegowych dochodzi, gdy osoba ze Spotki BFF Polska i/lub Spotek Zaleznych:

a. Nie zglosi strat poniesionych przez Spotk¢ BFF Polska i/lub Spotki Zalezne w
sprawozdaniach finansowych w celu stworzenia mylnego wrazenia dobrej kondycji
finansowej;

b. Zataja utworzenie funduszy tapowkowych poprzez zawyzanie kosztow ustug doradczych
$wiadczonych na rzecz Spotki BFF Polska i/lub Spotek Zaleznych.

6.4. Utrudnianie realizacji obowiazkéw Organéw Nadzoru Publicznego podczas
pelnienia swojej roli

6.4.1. Opis

Ten typ Przestepstw obejmuje gldwnie dwie rézne formy zachowania przestepczego:

a.

Pierwsze zachowanie obejmuje sytuacje, gdy i) fakty niezgodne z rzeczywistym stanem
aktywow, sytuacji ekonomicznej lub finansowej nadzorowanej spoiki zostaty zawarte w
o$wiadczeniach, ktorych ztozenia Organom Nadzoru Publicznego wymaga prawo, w celu
uniemozliwienia tymze Organom wykonywania ich obowigzkéw, lub gdy ii)
okolicznos$ci dotyczace tychze aktywow, sytuacji ekonomicznej lub finansowej firmy
zostaja zatajone za pomocg innych niedozwolonych srodkow, w sytuacji, gdy powinny
zosta¢ ujawnione. Przestgpstwo to zostaje rowniez popetnione w sytuacji, gdy informacje
dotycza wlasno$ci posiadanej lub zarzadzanej przez firm¢ w imieniu 0sob trzecich;
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b. Drugie zachowanie polega na celowym uniemozliwianiu Organom Nadzoru Publicznego
realizacji ich obowigzkoéw nadzorczych, w tym zaniechanie o§wiadczen, ktorych zlozenia
wymaga sam Organ Nadzoru Publicznego.

6.4.2. Utrudnianie realizacji obowiazkow Organéw Nadzoru Publicznego podczas
pelnienia swojej roli — obszary wymagajace monitorowania

W odniesieniu do tego typu Przestgpstw, nastepujace obszary wymagaja monitorowania:

a. Dzialania zwigzane z rozpoznawaniem, rejestrowaniem i przedstawianiem dziatan Spotki
BFF Polska i/lub Spoétek Zaleznych w rejestrach ksiggowych, raportach i innych
dokumentach korporacyjnych, jak i przygotowaniem sprawozdan finansowych,
sprawozdan z dziatalno$ci, skonsolidowanych sprawozdan finansowych oraz innej
komunikacji na poziomie korporacyjnym takiej jak analizy i badania instrumentow
finansowych;

b. Zarzadzanie oceng procesu oceny adekwatnosci kapitatu wewngtrznego (ICAAP lub
podobnym), dotyczacym procedury sktadania raportu Organowi Nadzoru (zatwierdzenie i
rewizja);

€. Ocena systemu kontroli wewnetrznej oraz systemu zarzadzania ryzykiem,;

d. Zarzadzanie zgodno$cia z przepisami.

6.4.3. Utrudnianie realizacji obowigzkéw Organéw Nadzoru Publicznego podczas
pelnienia swojej roli — standardy postepowania

1. Poza standardami postgpowania okreSlonymi w paragrafie 6.3.3., Odbiorcy Korporacyjni
sg zobowigzani réwniez do:

a. Przesylania wszelkich komunikatow wymaganych przez prawo oraz regulaminy
Organom Nadzoru na czas, prawidlowo 1 w dobrej wierze, w Zaden sposdb nie
utrudniajac rzeczonym Organom realizacji ich obowiazkow;

2. Kazdemu Odbiorcy wyraznie zabrania si¢ rOwniez:

a. Nieztozenia na czas kompletnych, doktadnych i terminowych sprawozdan zgodnie z
wymogami prawa 1 obowigzujacych regulaminéw Organdéw Nadzoru Publicznego,
ktore monitorujg dziatalnos¢ BFF Polska i / lub Podmiotow Zaleznych lub
niedostarczenia informacji oraz dokumentow wymaganych przepisami 1 / lub w
szczegblnoSci zadanych przez wspomniane Organy;

b. ujawniania nieprawdziwych faktow oraz zatajania znaczacych faktow dotyczacych
sytuacji finansowej Spotki BFF Polska i/lub Spotek Zaleznych we wspomniane;
powyzej komunikacji i raportach oraz sprawozdaniach;

C. podejmowania dziatan utrudniajacych organom nadzorczym (w tym podczas inspekcji
ze strony Organow Nadzoru Publicznego) realizacj¢ ich obowigzkow (wyrazanie
sprzeciwu, nieuzasadnione odmowy, utrudnianie lub brak wspotpracy).
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6.4.4. Utrudnianie realizacji obowigzkow Organéw Nadzoru Publicznego podczas
pelnienia swojej roli— przyklady niedozwolonego postepowania

Zaktocenia podczas roli Organow Nadzoru Publicznego moze mie¢ miejsce, gdy osoby ze
Spotki BFF Polska i / lub jednostek zaleznych:

a. Nie przedktada wtasciwemu Organowi Nadzoru Publicznego kompletnych, doktadnych i
terminowych raportow korporacyjnych dotyczacych oceny procesu oceny adekwatnos$ci
kapitatu wewnetrznego (ICAAP lub podobnych);

b. Ujawnia nieprawdziwe fakty lub zataja istotne fakty dotyczace sytuacji finansowej Spotki
BFF Polska i/lub Spétek Zaleznych we wspomnianej powyzej komunikacji i raportach/
sprawozdaniach;

c. Nie wspotpracuje podczas inspekcji prowadzonej przez organ nadzoru lub Organy
Nadzoru Publicznego poprzez opdznianie komunikacji lub dostarczania dokumentéw lub
przez jawny sprzeciw.

6.5. Naduzycia rynkowe

6.5.1. Opis

Ten typ Przestgpstw obejmuje glownie trzy rézne rodzaje postepowan: (1) kupno lub sprzedaz
instrumentow finansowych przy uzyciu informacji, ktére nie sa dostgpne publicznie
(“Informacje Wewnetrzne”) lub przekazanych niezgodnie z prawem Osobom Trzecim; (2)
modyfikacja mechanizmu ustalania cen instrumentow finansowych poprzez $wiadome
rozprzestrzenianie falszywych lub wprowadzajacych w btad informacji w celu wptyniecia na
ceng instrumentu finansowego; (3) realizacja zaméwien sprzedazy i kupna, ktorych skutkiem
lub celem jest (i) przedstawienie falszywych lub wprowadzajacych w blad wskazowek
zwigzanych z oferta, popytem lub ceng instrumentéw finansowych, (ii) ustalanie ceny
rynkowej jednego lub kilku instrumentow finansowych na nietypowym lub sztucznym
poziomie.

Tego rodzaju zachowania dopuszcza si¢ z korzyscig dla Spotki, miedzy innymi, po to, aby:

a. Obnizy¢ cene akcji spotki przejmowanej przed jej przejeciem albo obnizy¢ ceng akcji
spoiki, ktora ma zosta¢ wykupiona,

b. Ostabi¢ reputacje spotki konkurencyjnej;

Cc. Zmodyfikowa¢ cene okreslonego instrumentu finansowego W portfelu przed
przeprowadzeniem jakiejkolwiek dziatalnosci handlowej/ jakichkolwiek dziatan
sprzedazowych z nim zwigzanych..

6.5.2. Naduzycia rynkowe — obszary wymagajace monitorowania

W odniesieniu do tego typu Przestepstw, nastgpujace obszary wymagaja monitorowania:
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C.

W odniesieniu do wszystkich dziatow i stanowisk w ramach Spoétki BFF Polska i Spotek
Zaleznych, zarzadzanie informacjami publicznymi takimi jak te przeznaczone dla
inwestorow, analitykow finansowych, dziennikarzy i innych przedstawicieli mass
mediow, jak i organizacja/uczestniczenie w spotkaniach w dowolnej formie z
wymienionymi powyzej podmiotami;

W odniesieniu do wszystkich dziatow 1 stanowisk w ramach Spoétki BFF Polska oraz
Spotek Zaleznych, zarzadzanie Informacjami Wewnetrznymi, zwigzanymi ze spotkami
gietldowymi w ogole oraz ze spotkami gieldowymi nalezacymi do grupy BFF oraz BFF
Polska oraz odpowiednimi instrumentami finansowymi, takimi jak nowe produkty, ustugi
i rynki, okresowe dane ksiggowe, dane prognozowe oraz cele ilosciowe dotyczace
wydajnosci firmy, polaczenia lub podziaty spotek, a w szczegdlnosci kluczowe nowe
przedsigwzigcia takie jak rozmowy i/lub porozumienia dotyczace nabycia i/lub sprzedazy
istotnych aktywow;

Wszelkie transakcje zwigzane z instrumentami finansowymi w portfelu.

6.5.3. Naduzycia rynkowe — standardy post¢powania

Kazdemu Odbiorcy zdecydowanie zabrania si¢:

a.

Wykorzystywania Informacji Wewngtrznych w negocjacjach, bezposrednio lub
posrednio, dotyczacych instrumentdw finansowych dla uzyskania prywatnych korzysci,
lub faworyzujac Osobe Trzecia, Spotke BFF Polska i/lub Spotki Zalezne;

Ujawniania Informacji Wewnetrznych Stronom Trzecim, chyba ze wymaga tego prawo
lub inne postanowienia regulacji badz tez okreslone umowy, w ktorych kontrahenci
zobowigzani sg wykorzystywa¢ informacje wylacznie w celach, do ktérych zostaty
przeznaczone i zachowa¢ informacje w tajemnicy;

Rekomendowania lub naktaniania innych, w oparciu o okreslone Informacje
Wewngetrzne, do realizacji jakichkolwiek transakcji zwigzanych z instrumentami
finansowymi;

Rozprzestrzeniania fatszywych lub wprowadzajacych w btad informacji poprzez media,
czy to dotyczacych Spotki BFF Polska i/lub Spotek Zaleznych czy tez innego
przedsiebiorstwa, w tym przez Internet lub tez inne Srodki, wylacznie w celu zmiany
postepowania zwigzanego z akcjami, instrumentami pochodnych lub dziataniami
wspierajagcych  zaplanowane juz transakcje w  sposdb, ktéry prowadzi do
rozpowszechnienia wspomnianych informacji;

Dokonywania jakichkolwiek transakcji na instrumentach finansowych, ktére pogwatcaja
przepisy dotyczace naduzy¢ rynkowych.

6.5.4. Naduzycia rynkowe — przyklady niedozwolonego post¢powania

Do Naduzy¢ rynkowych dochodzi, gdy osoba ze Spotki BFF Polska i/lub Spotek Zaleznych:
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a. Ujawnia Informacje Wewnetrzne krewnym dotyczace zblizajacej si¢ transakcji zakupu,
naktaniajac go/ja do zakupu akcji BFF, Spotki BFF Polska, Spotek Zaleznych Iub innego
przedsigbiorstwa, mozliwie, ze w celu osiggnigcia nienaleznych zyskow lub innych
korzysci ekonomicznych na rzecz BFF, Spotki BFF Polska i/lub Spotek Zaleznych;

b. Ujawnia falszywe informacje dotyczace sytuacji finansowej BFF, Spotki BFF Polska
i/lub Spotek Zaleznych w celu wptynigcia na ceng ich akcji, mozliwe, ze w celu
osiggniecia nienaleznych zyskow lub innych korzysci ekonomicznych na rzecz BFF,
Spotki BFF Polska i/lub Spotek Zaleznych;

C. Rozprzestrzenia falszywe lub wprowadzajagce w blad informacje na temat firmy
konkurencyjnej w celu zniszczenia jej reputacji rynkowe;j.

6.6. Przestepstwo finansowania terroryzmu i prania pieniedzy

6.6.1. Opis

Finansowanie terroryzmu obejmuje pozyskiwanie, gromadzenie lub udost¢pnianie funduszy z
zamiarem ich wykorzystania w celu wspierania aktow terrorystycznych lub organizacji..

Gléwnym celem osob lub podmiotdw zaangazowanych w finansowanie terroryzmu jest
zatajenie tak samego procesu finansowania, jak i charakteru finansowanej dziatalnosci.

Pranie pienigdzy obejmuje procedury, za pomoca ktorych zyski z dziatalno$ci przestepczej sa
skrywane tak, aby zatai¢ ich niezgodne z prawem pochodzenie. Uszczegdtawiajac, moze
obejmowac trzy roézne rodzaje postgpowania:

1) Przeksztalcenie lub transfer funduszy, o ktéorych wiadomo, ze stanowig zysk z
dziatalnos$ci przestgpcze;;

2) Zatajenie prawdziwego charakteru, wlasnoéci, zrodla, lokalizacji, zbycia lub
przeniesienia praw do wlasnosci, o ktorej wiadomo, ze stanowi zysk z dzialalnosci
przestepczej;

3) nabycie, posiadanie lub korzystanie z wtasnosci, o ktorej wiadomo w chwili otrzymania,
ze stanowi zysk z dzialalnosci przestepcze;.

W przypadku, gdy zyski z dzialalno$ci przestepczej sa uzyskiwane przez t¢ samg osobg, ktora
zataja ich pochodzenie, zachowanie to jest karane w niektdrych krajach, jako samodzielne
pranie brudnych pieni¢dzy.

Pranie pieniedzy 1 finansowanie terroryzmu czg¢sto charakteryzuja podobne cechy
transakcyjne, zwyczajowo kojarzone z zatajaniem. Osoba piorgca brudne pienigdze przesyta
niedozwolone $rodki pienigzne za pomoca kanatdow zgodnych z prawem tak, aby zatai¢ ich
przestepcze pochodzenie, podczas gdy osoby finansujgce terroryzm przekazujg fundusze,
ktore mogg by¢ zgodne z prawem badz niedozwolone w sposdb umozliwiajacy ukrycie ich
zrodia i celu.

Tego rodzaju zachowan dopuszcza si¢ z korzyscia dla firmy, migdzy innymi, po to, aby:
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a. uzyskiwa¢ zyski lub inne korzysci wynikajace z nielegalnych dziatan prowadzonych
przez organizacje terrorystyczne, ktore zostaly sfinansowane;

b. zapewni¢ spotce ochrone¢ przez organizacje terrorystyczne w krajach, w ktorych
organizacje te posiadaja wpltywy ;

c. ukry¢ nielegalne pochodzenie zyskow z dziatalnosci przestgpcze;.

6.6.2. Przestepstwo finansowania terroryzmu i prania pieniedzy — obszary wymagajace
monitorowania

Poza obszarami wymagajacymi monitorowania, o ktorych mowa w paragrafach 6.1.2. oraz
6.2.2., tam gdzie ma to zastosowanie, nastepujace obszary wymagaja monitorowania:

a. Transakcje finansowe i handlowe realizowane przez jednostki lub firmy i/lub
potencjalnych klientoéw prywatnych (na przyktad firmy farmaceutyczne) — oraz jednostki
organizacyjne kontrolowane bezposrednio lub posrednio przez wspomniane powyzej
podmioty — ktorych siedziba lub oddzialy znajduja si¢ w krajach stanowigcych
jurysdykcje wysokiego ryzyka lub niewykazujacych checi wspotpracy i/lub ze
strategicznymi brakami w ich dzialalnosci w zakresie zwalczania prania brudnych
pieniedzy 1 finansowania terroryzmu, zgodnie z ocena dokonang przez wladze
miedzynarodowe (jak, na przyktad, Grupa Zadaniowa do Dziatan Finansowych — FATF).

6.6.3. Przestepstwo finansowania terroryzmu i prania pieniedzy — standardy
postepowania

Spotka BFF Polska oraz Spotki Zalezne bedg potepiaty wykorzystanie swoich srodkow na
finansowanie i prowadzenie jakiejkolwiek dziatalnosci, ktorej cele s3 zwigzane z
finansowaniem terroryzmu, jak 1 niewlasciwe wykorzystanie lub sprzeniewierzenie
instrumentu finansowego i/lub operacji, ktorych celem jest zatajenie zrodta funduszy Spotki
BFF Polska i/lub Spotek Zaleznych.

Mowiac bardziej ogolnie, Spotka BFF Polska oraz Spotki Zalezne potepia wszelkie
zachowania, ktorych celem, nawet posrednim, jest utatwienie popelniania takich przestepstw,
jak pranie i wykorzystywanie brudnych pieni¢gdzy, dobr i innych przedmiotow 0 niezgodnym
z prawem pochodzeniu; w tym zakresie Spotka BFF Polska i Spotki Zalezne zobowiazuja si¢
do wdrozenia wszelkich wymaganych dziatah prewencyjnych 1 kontrolnych niezbgdnych do
osiggniecia tego celu, jednocze$nie regulujac stosunki z Osobami Trzecimi poprzez
postanowienia umowne wymagajgce stosowania si¢ do obowigzujacego porzadku prawnego.

1. Wytacznie dla celu podania przyktadu, wyraZnie zabrania sig:

a. Uzywania ptatnosci in blanco lub gotéwkowych we wszelkich operacjach dotyczacych
pobierania platnosci, ptacenia, transferu funduszy etc.;

b. Dokonywania oraz otrzymywania platnosci na anonimowe konta bankowe lub konta
bankowe w rajach podatkowych;
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C.

Wydawania lub przyjmowania faktur, jak i wydania dokumentow dotyczacych
nieistniejacych transakcji,

2. Dodatkowo, w celu wdrozenia opisanych powyzej standardow postgpowania Spotka BFF
Polska oraz Spotki Zalezne:

a.
b.

Zapewnig kontrole analityczne przeplywow finansowych,;

Beda weryfikowaly waznos$¢ ptatno$ci poprzez upewnianie si¢, iz beneficjentem jest
istniejgcy kontrahent zaangazowany w transakcje;

Beda przeprowadzaty kontrole proceduralne w zakresie mozliwych transakcji
przeprowadzanych poza zwyczajowymi procesami korporacyjnymi;

Beda zachowywaty dowody wszelkich przeprowadzonych transakcji;

Zagwarantuja wykrywalno$¢ kazdej transakcji finansowej, jak i zgody dotyczacej
kazdej inwestycji lub projektu biznesowego;

Beda weryfikowaty spojnos¢ pod wzglegdem ekonomicznym takich operacji i
inwestycji;

Beda regularnie sprawdzaty migdzynarodowe czarne listy dotyczace terroryzmu oraz
rajow podatkowych.

6.6.4. Przestepstwo finansowania terroryzmu i prania pieniedzy — przyklady

niedozwolonego post¢powania

Do przestepstwa finansowania terroryzmu oraz prania brudnych pieniedzy dochodzi, gdy
osoba ze Spotki BFF Polska i/lub Spotek Zaleznych:

a.

Otrzymuje pieniadze od, lub przekazuje pienigdze spotce ulokowanej w raju podatkowym
lub ktorej rachunek bankowy znajdujacy si¢ w banku w raju podatkowym w celu ukrycia
przestepczego pochodzenia takich funduszy;

Udaje, ze placi firmie za uslugi doradcze, przekazuje pienigdze na rachunki bankowe
potajemnie nalezace do nielegalnej organizacji finansujacej ataki terrorystyczne;

wykorzystuje fundusze lapoéwkowe, ktorych utworzenie zostalo zatajone za pomoca
manipulacji o§wiadczeniami finansowymi Spotki BFF Polska i/lub Spotek Zaleznych, w
celu finansowania partii politycznych powigzanych z organizacjami terrorystycznymi.

6.7. Przestepstwa przeciwko osobom fizycznym

6.7.1. Opis

Przestgpstwa przeciwko osobom fizycznym powszechnie odnosza si¢ do kategorii

przestepstw obejmujacych szkody na osobie, grozby uszkodzenia ciata lub inne dzialania
podejmowane whbrew woli jednostki.
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Dla celow Wytycznych, Przest¢pstwa przeciwko Osobom Fizycznym odnoszg sie gtdéwnie do
przestepstw, ktore najczgéciej wystepuja w zarzadzaniu przedsigbiorstwem, jak np. praktyki
Zwigzane z pracg przymusowa oraz naruszenia regulaminu zdrowia i bezpieczenstwa (BHP).

Do tego typu Przestepstw dochodzi z réznych powoddéw, w tym miedzy innymi, aby:
a. Zatrudni¢ pracownikow przy mozliwie jak najmniejszym naktadzie finansowym;
b. Zatrudni¢ w pelni poddanych pracownikow;

c. Pogwalci¢ regulamin zdrowia i bezpieczenstwa pracy (BHP).

6.7.2. Przestepstwa przeciwko osobom fizycznym — obszary wymagajace
monitorowania

W odniesieniu do tego typu Przestepstw, nastgpujace obszary wymagaja monitorowania:

a. Zarzadzanie systemem zdrowia i bezpieczenstwa (BHP) Spotki BFF Polska i Spotek
Zaleznych;

b. Umowne stosunki z dostawcami, partnerami i kontrahentami, ktorzy korzystaja z ustug
niewyszkolonego personelu i/lub prowadza dziatalno$¢ w krajach, gdzie prawa jednostek
nie s3 w petni chronione przez prawo mi¢dzynarodowe lub lokalny porzadek prawny.

6.7.3. Przestepstwa przeciwko osobom fizycznym — standardy postepowania

Poza standardami okreslonymi w Sekcji 6.8.3 ponizej, Spotka BFF Polska oraz Spoétki
Zalezne zobowigzane sg:

a. Dokonywa¢ wyboru zewngtrznych Osob Trzecich — zwlaszcza tych §wiadczacych ushugi
nietechnicznym charakterze— wytacznie po doktadnej weryfikacji ich wiarygodnosci;

b. Uzyska¢ odpowiednig dokumentacje umowng z kontrahentami zewng¢trznymi, ktora
zobowigzuje ich do przestrzegania oraz zobowigzuje ich podwykonawcow do
przestrzegania, wszelkiej miedzynarodowej 1 lokalnej legislacji w  zakresie
przeciwdziataniu pracy przymusowej, ochrony przed praca dzieci 1 kobiet oraz
przestrzegania warunkow higieniczno-sanitarnych;

6.7.4. Przestepstwa przeciwko osobom fizycznym — przyklady niedozwolonego
postepowania

Poza przyktadami niedozwolonego postgpowania przedstawionymi w Sekcji 6.8.4 ponizej, do
Przestepstw przeciwko osobom fizycznym dochodzi, gdy osoba pozostajagca w stosunkach
umownych ze Spotkg BFF Polska i/lub Spotkami Zaleznymi:

a. Wykorzystuje sytuacje pracownika, jego fizyczne lub psychologiczne uwarunkowania,
eksploatuje jego/jej stan;

b. Zmusza osoby do pracy przy uzyciu grozb, naduzyciu wiadzy i/lub przemocy;

C. Zmusza imigrantéw do pracy pod grozba zgloszenia ich do Wtadz Imigracyjnych.
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6.8. Przestepstwa przeciwko zdrowiu i bezpieczenstwu (BHP)

6.8.1. Opis

Przestgpstwa BHP zwigzane sa glownie z nieprzestrzeganiem lokalnej legislacji oraz
standardow pracy, jakie winny obowigzywa¢ w miejscu pracy, aby uniknagé wypadkéw i
choréb pracownikow.

Do tego typu postepowania dochodzi z korzyscig dla przedsigbiorstwa wielu powodow,
miedzy innymi po to, aby:

a. Obnizy¢ koszty, poniewaz przyjecie wymaganych srodkéw pociaga za sobg dodatkowe
koszty dla przedsiebiorstwa.;

b. Zwigkszy¢ produktywnos$é, jako ze praca bez zastosowania polityki i procedur moze
przyspieszy¢ proces produkcyjny.

6.8.2. Przestepstwa przeciwko zdrowiu i bezpieczenstwu (BHP) — obszary wymagajace
monitorowania

Ryzyko wynikajace z dopuszczenia si¢ tego rodzaju przestepstw wplywa na wszystkie
procesy i dziatania Spotki BFF Polska i Spotek Zaleznych. Monitorowania wymagaja
wszystkie obszary szczegolnie zagrozone, tj. procesy zwigzane z przestrzeganiem
obowigzujacych przepiséw z zakresu BHP, jak i obszary, o ktorych byta mowa w przypadku
Przekupstwa w sekcji 6.1.2.

6.8.3. Przestepstwa przeciwko zdrowiu i bezpieczenstwu (BHP) - standardy
post¢powania

Niezaleznie od lokalnego zakresu legislacji z zakresu BHP w miejscu pracy, Spotka BFF
Polska i/lub Spotki Zalezne beda kultywowaly i promowaly silng kulture bezpieczenstwa
pracy, zwigkszajac $swiadomo$¢ w zakresie ryzyka i1 odpowiedzialnosci plynacych z
indywidualnych zachowan.

W tym celu, niezaleznie od spetnienia warunkoéw przestrzegania obowigzujacych przepisow z
zakresu BHP w miejscu pracy, Spotka BFF Polska i Spotki Zalezne sg zobowigzane wdrozy¢
wszelkie niezbedne $rodki, aby chroni¢ fizyczng i moralng integralno$¢ pracownikow.

W szczegolnosci, Spotka BFF Polska i/lub Spotki Zalezne zapewnia, ze:

a. Poszanowanie przepisow prawa, regulujacych zdrowie i bezpieczenstwo pracownikow w
miejscu pracy bedzie priorytetem;

b. Ryzyko, na jakie narazeni sg pracownicy, jak tylko bedzie to mozliwe, przy uzyciu
najlepszych technik, bedzie oceniane w celu opracowania odpowiedniej ochrony oraz
zminimalizowania tegoz ryzyka u zrodta;

c. Nieuniknione ryzyko be¢dzie odpowiednio oceniane i stosownie zmniejszane za pomoca
odpowiednich jednostkowych i grupowych srodkoéw bezpieczenstwa,
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d. Informacje i szkolenie pracownikow be¢da upowszechnione, aktualne i zwigzane z
wykonywanymi przez nich czynno$ciami;

e. Podejmowane beda okresowe rozmowy =z pracownikami na temat zdrowia i
bezpieczenstwa w miejscu pracy;

f.  Wszelkie obszary niespelniajagce wymogow lub wymagajace poprawy, ktore wykryto
podczas wykonywania pracy lub inspekcji, beda terminowo i efektywnie rozwigzywane;

g. Organizacja zadan pracowniczych bedzie planowana tak, aby chroni¢ integralno$¢
pracownikow, Osob Trzecich oraz spotecznos$ci, w obrebie ktorej dziataja Spotka BFF
Polska oraz Spotki Zalezne.

Aby wypelni¢ opisane powyzej standardy postgpowania, Spotka BFF Polska oraz kazda ze
Spotek Zaleznych przeznaczy odpowiednie zasoby organizacyjne, narz¢dziowe oraz
ekonomiczne, aby zagwarantowac peilng zgodno$¢ z obowigzujacymi przepisami prawa w
zakresie zapobiegania wypadkom przy pracy oraz aby nieustannie polepsza¢ zdrowie i
bezpieczenstwo pracownikdéw w miejscu pracy, jak i podejmowaé stosowne dziatania
zapobiegawcze.

Odbiorcy korporacyjni, kazdy zgodnie z rolg w organizacji, zapewniaja pelny poszanowanie
przepiséw prawa, procedur korporacyjnych oraz wszelkich innych wewngtrznych przepisow
majacych na celu ochrong bezpieczenstwa i zdrowia pracownikow w miejscu pracy.

6.8.4. Przestepstwa przeciwko zdrowiu i bezpieczenstwu (BHP) - przyklady
niedozwolonego postepowania

Do Przestepstw przeciwko zdrowiu 1 bezpieczenstwu (BHP) dochodzi, gdy osoba ze Spotki
BFF Polska i/lub Spotek Zaleznych, post¢pujac wbrew obowigzujacym przepisom z zakresu
BHP:

a. Nie udostepnia w miejscu pracy zestawu pierwszej pomocy;

b. Nie dba o stosowanie i skuteczno$¢ wdrozonych procedur, jednocze$nie odnotowujac
rzekome dziatania podjete w celu ochrony zdrowia i bezpieczenstwa w pracy;

c. Nie zapewnia wlasciwych informacji 1 szkolenia pracownikom, dyrektorom, managerom
oraz przedstawicielom BHP pracownikow;

d. Nie dba o przestrzeganie przez pracownikow instrukcji z zakresu zdrowia i
bezpieczenstwa (BHP).

6.9. Przestepstwa przeciwko ochronie srodowiska

6.9.1. Opis

Przestepstwa przeciwko ochronie $rodowiska naturalnemu odnosza si¢ do szerokiej listy
nielegalnych dziatan, w tym nielegalnego handlu dzika przyroda, przestgpstw w zakresie
zarzadzania zasobami wodnymi, nielegalnego handlu i utylizacji niebezpiecznych substancji
oraz przemytu substancji niszczacych warstwe ozonowa..
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Przestgpstwa przeciwko ochronie §rodowiska maja zazwyczaj wplyw na jako$¢ powietrza,
wody i gleby, stanowig zagrozenie dla przetrwania gatunkéw 1 moga powodowac
nickontrolowane Kkatastrofy, jak i stanowi¢ zagrozenie dla zdrowia i bezpieczenstwa znacznej
liczby ludzi.

Motywowane ogromnymi zyskami finansowymi i minimalnym ryzykiem wykrycia
przestgpstwa, jak i stosunkowo niewielkimi karami, siatki przestepcze i zorganizowane grupy
przestepcze sa coraz czesciej zainteresowane tego typu niedozwolonymi dzialaniami
miedzynarodowymi.

Do tego rodzaju postgpowania dochodzi z korzyscia dla Spotki z wielu powodoéw, miedzy
innymi po to, aby:

a. Zredukowaé koszty, jako ze wdrozenie dziatan niezbednych do ochrony $srodowiska
czesto wigze sie z dodatkowymi wydatkami;

b. Zwigkszy¢ produktywnos¢, jako ze praca bez brania pod uwage kwestii sSrodowiskowych
moze przyspieszy¢ proces produkcji.

6.9.2. Przestepstwa przeciwko ochronie S$rodowiska - obszary wymagajace
monitorowania

W odniesieniu do tego rodzaju Przestepstw, nastgpujace obszary wymagaja monitorowania:

a. Stosunki z klientami w zakresie $wiadczenia ushug na rzecz podmiotéw zaangazowanych
w omawiang nielegalng dziatalnos¢;

b. Popelianie nielegalnych czynéw w zakresie produkcji odpadow, wylewow, emisji
atmosferycznych oraz zanieczyszczenia gleby.

6.9.3. Przestepstwa przeciwko ochronie Srodowiska — standardy postepowania

Spotka BFF Polska oraz Spotki Zalezne beda nieustannie promowaly zasade dbania o
srodowisko w ramach prowadzonej dzialalno$ci gospodarcze;.

W szczegolnosci Spotka BFF Polska oraz Spotki Zalezne:

a. Beda przyczyniatly si¢ do upowszechniania i zwickszania wiedzy na temat ochrony
srodowiska 1 beda realizowaly powierzone im zadania zgodnie z obowiazujaca legislacja;

b. Wdroza wszelkie narzedzia niezbedne dla ochrony i zachowania $§rodowiska, jak i beda
potepiaty wszelkie zniszczenia 1 szkody ekosystemu.

W umowach podpisywanych ze Osobami Trzecimi, tam gdzie moze pojawic si¢ kwestia
odpowiedzialno$ci Spotki BFF Polska i/lub Spotek Zaleznych w zakresie prawa ochrony
srodowiska, w szczegdlnosci w odniesieniu do gospodarowania odpadami i ich utylizacji,
Spotka BFF Polska i/lub Spoétki Zalezne wprowadza do umowy postanowienia narzucajace
Osobie Trzeciej obowigzek przestrzegania obowigzujacych w tym zakresie przepisow, jak i
wprowadzg kary umowne na wypadek pogwatcenia tych postanowien.

26




BFF

6.9.4. Przestepstwa srodowiskowe — przyklady niedozwolonych zachowan

Do przestepstw srodowiskowych dochodzi, gdy osoba ze Spotki BFF Polska i/lub Spotek
Zaleznych:

a. Otrzymuje, przenosi, eksportuje, importuje lub zarzadza ogromnymi ilo§ciami odpadow
(np. sprzet elektroniczny lub no$niki wymienne) oraz odpadami niebezpiecznymi (zuzyte
tonery, baterie zawierajace nikiel-kadm oraz lit, itp.);

b. Wykonuje opisane powyzej czynno$ci bez wymaganych pozwolen.
6.10. Cyberprzestepstwa

6.10.1. Opis

Cyberprzestepstwa to czyny zabronione, ktore obejmuja dwie rézne kategorie Przestgpstw:
jedna, w ktorej celem jest sie¢ lub komputer oraz druga, w ktorej Przestgpstwa s3
dokonywane lub kontynuowane za pomocg komputera.

Dla celu Wytycznych, Cyberprzestgpstwa nie obejmujg przestgpstw, ktorych popelnienie
utatwia uzycie komputera, jak np. oszustwo, kradziez, szantaz, falszerstwo oraz nekanie takie
jak nekanie w srodowisku wirtualnym (tzw. cyber-bullying oraz stalking).

Tym samym, w ujeciu Wytycznych, Cyberprzestepstwa polegaja np. na:

1. nieupowaznionym wtargnieciu do chronionej sieci;

2. zainfekowaniu systemu komputerowego wirusami;

3. przechwyceniu danych przez sie¢ komputerowq.

Do Cyberprzestgpstw dochodzi z wielu powoddéw, miedzy innymi po to, aby:
a. Wykras¢ tajemnice biznesowg konkurencyjnej firmy;

b. Narazi¢ lub zniszczy¢ system komputerowy konkurencyjnej firmy;

C. Zdoby¢ poufne informacje na temat strategii rynkowych konkurencyjnej firmy.

6.10.2. Cyberprzestepstwa — obszary wymagajace monitorowania
W zakresie tej kategorii Przestgpstw, nastepujace obszary wymagaja monitorowania:

a. Dziatania Spotki BFF Polska oraz Spotek Zaleznych realizowane przez Odbiorcow przy
uzyciu Intranetu, Internetu, systemu mailowego oraz innych narzedzi IT;

b. Zarzadzanie i ochrona stanowisk pracy;
C. Zarzadzania urzadzeniami pami¢ci masowej;

d. Planowanie $rodkow, jakie nalezy wdrozy¢ w zakresie systemow teleinformatycznych
oraz bezpieczenstwa, klasyfikacji i przetwarzania informacji i danych;

e. Zarzadzanie profilami administratoréw systemu.
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6.10.3. Cyberprzestepstwa — standardy postepowania

Spotka BFF Polska oraz Spotki Zalezne ocenig mozliwo$¢ wdrozenia stosownych $rodkow
technicznych, fizycznych 1 organizacyjnych w celu zapobiegni¢gcia popelianiu
Cyberprzestepstw; w tym zakresie kazdemu Odbiorcy zabrania si¢ rOwniez:

a. Niewlasciwego wykorzystywania danych dostepowych IT;
b. Niedozwolonego dostepu Osob Trzecich do systemow IT;

c. Nieupowaznionego dzielenia si¢ informacjami biznesowymi poza Spotkg BFF Polska
oraz Spotkami Zaleznymi,

d. Wykorzystywania prywatnych lub nieupowaznionych urzadzen do przenoszenia lub
przechowywania informacji lub danych korporacyjnych;

e. Manipulowania oraz dokonywania zmian w systemie komputerowym Spotki BFF Polska
oraz Spolek Zaleznych;

f. Niedozwolonego pobierania danych Spotek Zaleznych;

g. Manipulowania, kradziezy oraz niszczenia zasoboéw informatycznych Spotki BFF Polska
1 Spotek Zaleznych takich jak pliki, dane 1 programy;

h.  Wykorzystywania brakow w $rodkach bezpieczenstwa systemu informatycznego, aby
uzyska¢ dostep do informacji bez odpowiedniego upowaznienia,

i. spamowania;

j.  dostepu do systeméw komputerowych Spotki BFF Polska i Spotek Zaleznych poprzez
urzadzenia zewnetrzne takie jak komputer osobisty, urzadzenia peryferyjne oraz
zewnetrzne dyski twarde, jak 1 instalowania oprogramowania 1 baz danych bez uprzedniej
autoryzacji;

k. instalacji szkodliwego oprogramowania, takiego jak robaki i wirusy;

I.  wykorzystywania nieupowaznionego oprogramowania i/lub sprzgtu komputerowego,
ktory moglby zosta¢ wykorzystany do oceny lub narazenia bezpieczenstwa systemow
komputerowych, jak np. systemu identyfikujace dane dostgpowe, odszyfrowywanie
zaszyfrowanych plikow itp.

Spotka BFF Polska oraz kazda ze Spotek Zaleznych, w celu zidentyfikowania nietypowych
zachowan, potencjalnych stabosci 1 brakéw systemow korporacyjnych, zadba o okresowe
monitorowanie czynno$ci podejmowanych przez pracownikow Spotki BFF Polska oraz
Spotek Zaleznych w zakresie ich systemow IT, zgodnie z obowigzujacymi przepisami prawa.

Co wiecej, Spotka BFF Polska oraz Spotki Zalezne bgdg okresowo przypominaty Odbiorcom
Korporacyjnym o odpowiednim korzystaniu z dostepnych narzedzi IT, rowniez poprzez
organizacje¢ sesji szkoleniowych.
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6.10.4. Cyberprzestepstwa — przyklady niedozwolonego postepowania
Do Cyberprzestepstw dochodzi, gdy osoba ze Spotki BFF Polska i/lub Spotek Zaleznych:
a. Instaluje nielegalnie skopiowane oprogramowanie na urzadzeniach pracowniczych,;

b. Uzyskuje dostep do systemu komputerowego firmy konkurencyjnej poprzez wtamanie si¢
do niego w celu kradziezy tajemnicy komputerowe;j;

c. Infekuje system komputerowy przedsigbiorstwa konkurencyjnego wirusem w celu
uszkodzenia go;

d. Wilamuje si¢ do systemu komputerowego przedsigbiorstwa konkurencyjnego w celu

umozliwienia sobie statego dostepu do informacji poufnych.

6.11 Przestepstwa zwigzane z prawami autorskimi

6.11.1 Opis

Naruszenia praw autorskich moga polega¢ na korzystaniu z prac (np. oprogramowanie, bazy
danych, nagrania, obrazy) chronionych prawem autorskim bez pozwolenia, naruszajac
wylaczne prawa nadane wilascicielowi praw autorskich, w tym migdzy innymi prawo do
uzywania, rozpowszechniania i tworzenia prac pochodnych.

Dla celow Wytycznych, Przestepstwa zwigzane z prawami autorskimi beda odnosily si¢
glownie do czynow zabronionych, ktore nalezy rozwaza¢ raczej w odniesieniu do zarzadzania
firma, jak np. niedozwolone korzystanie z oprogramowania lub baz danych.

Co tego rodzaju Przestgpstw dochodzi z wielu powodow, miedzy innymi po to, aby:

a. Zredukowac¢ koszty, unikajac placenia za licencje dla oprogramowania.

6.11.2. Przestepstwa zwiazane z prawami autorskimi - obszary wymagajace
monitorowania

W odniesieniu do tego rodzaju Przestepstw, nastgpujace obszary wymagaja monitorowania:

a. Dziatania korporacyjne podejmowane przez Odbiorcéw korzystajacych z Intranetu oraz
innych narzedzi IT udostepnionych przez Spotke BFF Polska i/lub Spotki Zalezne;

b. Zarzadzanie imprezami firmowymi lub wydarzeniami reprezentacyjnymi.

6.11.3. Przestepstwa zwiazane z prawami autorskimi — standardy postepowania

Poza standardami postepowania okreslonymi w paragrafie 6.10.4 tam, gdzie ma to
zastosowanie, Spotka BFF Polska oraz Spotka Zalezne ocenig mozliwos$¢ wdrozenia
odpowiednich srodkow technicznych, fizycznych i1 organizacyjnych, aby unikna¢:

a. Wszelkiego bezprawnego uzycia lub rozpowszechniania, poprzez sieci komputerowe lub
pofaczenia innego rodzaju, chronionej pracy lub jej czesci;

29




BFF

b. Wykorzystywania, dystrybucji, pobierania, sprzedazy, wypozyczania zawartosci bazy
danych, naruszajac przez to wylaczne prawo i upowaznienie nadane przez wlasciciela
praw autorskich;

c. Nielegalnego pobierania jakiegokolwiek oprogramowania bez realizacji odpowiedniej
podstawy, wynikajacej z UMOWYy, zawartej na pismie;

d. Pobierania oprogramowania typu peer-to-peer lub innego oprogramowania
niezwigzanego bezposrednio z dziatalnos$cig korporacyjna.

W przypadku przystapienia przez Spotke BFF Polska oraz Spoétki Zalezne umowy z
kontrahentem zewnetrznym na realizacje dziatan potencjalnie zagrozonych naruszeniem praw
autorskich, umowa taka musi zawiera¢ przepisy wymagajace przestrzegania obowigzujacych
praw i wigzacych regulaminow.

6.11.4. Przestepstwa zwigzane z prawami autorskimi — przyklady niedozwolonego
postepowania

Zob. paragraf 6.10.2 dotyczacy przyktadow niedozwolonego postgpowania w zakresie
Cyberprzestepstw.

6.12. Zmowa przestepcza i udzial w zorganizowanej grupie przestepczej o charakterze
zbrojnym typu mafia (jak i powiazane przestepstwa)

6.12.1. Opis

Do Zmowy przestepczej (kwalifikowanej réwniez, jako udzial w zorganizowanej grupie
przestgpczej o charakterze zbrojnym) dochodzi, gdy zorganizowana grupa trzech lub wigcej
0soOb, istniejgca przez pewien okres czasu, podejmuje dziatania majace na celu popehienie
jednej lub kilku zbrodni lub przestepstw, aby osiagnac, bezposrednio lub posrednio, korzysci
finansowe lub korzysci innego rodzaju. Karygodno$¢ Przestgpstw zmowy przestepczej zalezy
od roli uczestnika w organizacji, ilosci 0sob powigzanych oraz zbrodni, jakich si¢
dopuszczaja. Szczegdlnym rodzajem zmowy przestepcze] jest zwigzek typu mafia, czyn
zabroniony, za ktore karana jest kazda osoba bgdgca cze$cig organizacji mafijnej. Zwigzek
rozumiany jest, jako zwigzek typu mafia, jesli jego czlonkowie wykorzystuja moc
zastraszania poprzez swoja organizacj¢ — i wynikajace z niej: podlegltos¢ i lojalnos¢ — do
popelniania przestepstw, bezposredniego lub posredniego przejmowania zarzadzania lub
kontroli nad dziatalnos$cig gospodarczg, koncesjami, pozwoleniami, umowami z podmiotami
publicznoprawnymi lub administracjag panstwowa lub w celu osiagnigcia zysku lub
nienaleznych im korzysci, jak 1 w celu utrudniania lub uniemozliwiania korzystania z prawa
glosu lub prawa do zdobywania gloséw dla nich samych lub innych przy okazji wyborow.
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6.12.2. Zmowa przestepcza i udzial w zorganizowanej grupie przestepczej o charakterze
zbrojnym typu mafia (jak i powiazane przestepstwa) — obszary wymagajace
monitorowania

Ze wzgledu na ,,przekrojowy” charakter przestgpstw zmowy przestepczej, ryzyko popetnienia
tego rodzaju przestepstw moze pojawic si¢ we wszystkich procesach i1 dziataniach Spotki BFF
Polska i Spotek Zaleznych. Szczegdlnie narazone sa tu procesy obejmujace stosunki z
Administracjg Publiczna.

6.12.3. Zmowa przestepcza i udzial w zorganizowanej grupie przestepczej o charakterze
zbrojnym typu mafia (jak i powigzane przestepstwa) — standardy postepowania

1. Odbiorcy zobowigzani sg do:

a. Przestrzegania Kodeksow Etycznych Grupy BFF, Spotki BFF Polska i/lub Spotek
Zaleznych, wszelkich lokalnych programéw z zakresu zgodnosci przyjetych przez
Grupe BFF, Spotke BFF Polska i/lub Spotki Zalezne oraz ujgtych w Wytycznych;

b. Postgpowania, przy petnieniu powierzonych funkcji, zgodnie z prawem, regulaminami
przyjetymi przez Spotke BFF Polska oraz Spotki Zalezne oraz ogdlnymi zasadami
legalnos$ci, prawidtowosci 1 uczciwosci,

c. Powiadomienia Organu Nadzorczego lub innego rdéwnowaznego organu, jesli
Odbiorcy popetnia lub beda podejrzani o popetnienie przestepstw, o ktorych tu mowa.

2. Ponadto, Odbiorcom zabrania sig:

a. Aranzowania, uczestniczenia w lub doprowadzania do zachowan, bezposrednio lub
posrednio, indywidualnie lub zbiorczo, ktére stanowig jedno lub kilka przestepstw lub
utatwiajg popetnienie jednego lub kilku przestepstw.

6.12.4. Zmowa przestepcza i udzial w zorganizowanej grupie przestepczej o charakterze
zbrojnym typu mafia (jak i powiazane przestepstwa) — przyklady niedozwolonego
post¢powania

Do zmowy przestgpczej 1 zwigzku typu mafia dochodzi, gdy:

a. Grupa trzech lub wigcej 0sob, w tym osoba ze Spotki BFF Polska i/lub Spotki Zaleznej
dziata w porozumieniu z innymi osobami w celu skorumpowania funkcjonariusza
publicznego, aby wydal on decyzje korzystng dla Spotki BFF Polska i/lub Spotek
Zaleznych;

b. Grupa trzech lub wiecej 0osob, w tym osoba ze Spotki BFF Polska i/lub Spotki Zaleznej
dziata w porozumieniu z innymi osobami w celu nielegalnego konwertowania lub
przekazania funduszy w ramach transakcji z kontrahentem i/lub klientem w celu
bezpodstawnego wzbogacenia Spotki BFF Polska i/lub Spotek Zaleznych.

31




BFF

7. Przyjecie, wdrozenie, odpowiedzialno$¢ i pozniejsze zmiany

Wytyczne zostaty zatwierdzone przez Zarzad Spotki BFF Polska w dn. 12.07.2017r i zostang
zatwierdzone przez Zarzad lub inny organ zarzadzajacy Spotek Zaleznych wraz ze wszelkimi
poprawkami i/lub dodatkami niezbednymi ze wzglgdu na cechy organizacyjne i operacyjne
kazdej ze Spotek Zaleznych.

Zarzad Spotki BFF Polska oraz kazdej ze Spotek Zaleznych (lub inny organ zarzadzajacy),
zgodnie z zasadg autonomii i niezaleznosci:

i. Przyjmie najbardziej stosowne $rodki stuzace wdrozeniu i monitorowaniu Wytycznych,
majac na uwadze skale oraz ztozono$¢ realizowanych dziatan, system kontroli
wewnetrznej oraz okreslony profil ryzyka, jak i ich ramy regulacyjne;

ii. Jest odpowiedzialny za wlasciwe wdrozenie obszarow wymagajacych monitorowania
oraz standardow postgpowania, zgodnie z sekcjami 5 i 6 Wytycznych.

Wytyczne beda stosowane przez Spotke BFF Polska oraz Spotki Zalezne zgodnie z

obowigzujacymi przepisami prawnymi, rodzajem prowadzonej dzialalnosci, jak i

szczegolnymi cechami ich struktury organizacyjne;.

Przyszte istotne zmiany w Wytycznych zostang powierzone Zarzadowi Spotki BFF Polska i
beda zatwierdzone przez Zarzad, lub inny organ zarzadzajacy, Spotek Zaleznych.

Spotka BFF Polska oraz kazda ze Spotek Zaleznych beda raportowaty zmiany lub szczegolne
interpretacje poczynione zgodnie z miejscowymi przepisami prawnymi lub zwyczajami.

Zarzad Spotki BFF Polska i/lub Spoétek Zaleznych wskaze strukture (jednostke lub organ)
odpowiedzialny za oferowanie wsparcia przy wdrazaniu oraz monitorowaniu Wytycznych
oraz przy przeprowadzaniu zwigzanych z nimi kontroli, zgodnie z zasadg proporcjonalnosci
(“Nadzorca ds. Wytycznych dotyczacych zgodnosci na poziomie globalnym” lub
“Nadzorca ds. GCG”). W zwigzku z tym, rozumie si¢, iz Nadzorca ds. GCG, ktory zostanie
powotlany do wdrozenia Wytycznych przez kazda ze Spotek Zaleznych, moze réwniez zostaé
wskazany w strukturze Spotki BFF Polska, tam gdzie jest to konieczne i stosowne biorac pod
uwage harmonogram organizacyjny Spotek Zaleznych 1 przy uwzglednieniu zasady
proporcjonalnosci. Nadzorca ds. Wytycznych dotyczacych zgodno$ci na poziomie globalnym
bedzie niezalezny 1 bedzie posiadal umiejetnosci techniczne i zawodowe niezbedne do
realizacji powierzonych obowigzkéw, jak 1 wystarczajagce zasoby finansowe oraz
odpowiednie uprawnienia (w tym w zakresie sankcji), aby wszelkie dzialania w zakresie
wdrazania i monitorowania byty prowadzone wydajnie i skutecznie. Co wigcej, Nadzorca ds.
GCG nie bedzie wykonywal zadnych zadan operacyjnych, ktére moglyby wptyna¢ na jego/jej
og6lne postrzeganie dziatah wymaganych w zwiazku z wdrazaniem i monitorowaniem
Wytycznych.

Nadzorca ds. GCG bedzie stanowil organiczng cze$¢ struktury Spotki BFF Polska i/lub
Spotek Zaleznych, dzigki czemu pelniony przez niego/nia nadzor bedzie nieustanny i
zintegrowany i umozliwi mu staty nadzor nad wdrazaniem Wytycznych i ich aktualizacje.

32




BFF

W przypadku, gdy Nadzorca ds. GCG bedzie organem kolegialnym, cztonkowie tego organu
beda spotykali si¢ CO najmniej, co cztery miesigce. Ponadto, Nadzorca ds. GCG Spotki BFF
Polska oraz kazdej ze Spolek Zaleznych bedzie raportowal bezposrednio do jej Board of
Directors (Rada Dyrektorow Banca Farmafactoring) co sze$¢ miesiecy. Nadzorca ds. GCG
Spotki BFF Polska oraz kazdej ze Spotek Zaleznych moze rowniez wystapi¢ o rozmowe ze
Board of Directors (Rada Dyrektorow Banca Farmafactoring), jesli uzna, ze badanie lub
interwencja ze strony rzeczonego organu jest konieczne dla funkcjonowania lub wdrazania
Wytycznych.

Zarzad Spotki BFF Polska oraz kazdej ze Spotek Zaleznych moze roéwniez poprosi¢ danego
Nadzorce ds. Wytycznych dotyczacych zgodnosci na poziomie globalnym, aby raportowat
szczegolne okolicznosci lub sytuacje zwigzane z funkcjonowaniem lub przestrzeganiem
Wytycznych.

Kazdy Nadzorca ds. GCG bedzie réwniez przedktadal BFF pisemny raport dotyczacy
wdrozenia, aktualizacji i efektywnosci Wytycznych co dwanascie miesigcy. Ponadto, Spotka
BFF Polska oraz Spotki Zalezne okresla szczegdlny system raportowania podejrzewanych lub
znanych przypadkow naruszenia Wytycznych.

Zarzad Spotki BFF Polska zadba rowniez o aktualizowanie i poprawki do obszarow
wymagajacych monitorowania oraz do Wytycznych, jesli zajdzie konieczno$¢ aktualizacji.

8. Upowszechnianie Wytycznych oraz stosowne szkolenia

O przyjeciu Wytycznych i1 wszelkich kolejnych dodatkach lub zmianach nalezy informowac
wszystkich pracownikow Spotki BFF Polska oraz Spotek Zaleznych, jasno wskazujac, pod
jakim linkiem na stronie Spotki BFF Polska mozna pobrac¢ tres¢ Wytycznych:
https://pl.bffgroup.com/documents/138192/261617/BFF Polska Korporacyjnej odpowiedzi
alnosc karnej podmiotow zbiorowych.pdf

Na poziomie krajowym nalezy zapewni¢ pracownikom odpowiednie szkolenia tak, aby
zagwarantowaé upowszechnienie i wlasciwe zrozumienie Wytycznych, wszelkich obszaréw
wymagajacych monitorowania oraz stosownych zachowan w celu zapobiegni¢cia popetnianiu
Przestepstw. Wspomniane powyzej szkolenia mozna réwniez zorganizowa¢ w kontekscie
dowolnego programu szkoleniowego przyjetego przez Spoétk¢ BFF Polska oraz Spoétki
Zalezne, dotyczacego przestrzegania lokalnych (krajowych) przepisow karnych oraz
lokalnych programéw z zakresu zgodno$ci.

9. Komunikacja ze Stronami Trzecimi

Spotka BFF Polska oraz Spotki Zalezne promuja znajomos$¢ Wytycznych i przestrzeganie ich
wsrod Osoby Trzecich. Osoby Trzecie zostang zapoznane z zasadami i trescig Wytycznych w
oparciu 0 stosowng dokumentacje umowng, ktora zapewni standardowe klauzule, ktore, w
oparciu o dziatalno$¢ bedacg przedmiotem umowy, beda wigzace dla Osob Trzecich.
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10.  System sankcji

Odpowiednie $rodki dyscyplinarne zostang zapewnione i beda stosowane przez kompetentne
funkcje Spotki BFF Polska oraz Spotek Zaleznych na wypadek pogwalcenia ktoregos ze
standardow postepowania okreslonego w Wytycznych, zgodnie z obowigzujacym juz
systemem dyscyplinarnym, na mocy obowigzujacych przepisow oraz lokalnych programoéow z
zakresu zgodnosci bez uszczerbku dla ochrony gwarantowanej pracownikom przez lokalne
(krajowe) ustawodawstwo, takie jak prawo do obrony lub zasada procesu kontradyktoryjnego.

Dokumentacja umowna bedzie przewidywala odpowiednie sankcje, w tym migdzy innymi
rozwigzanie Umowy, zgodnie z obowigzujacymi przepisami prawa na wypadek naruszenia
postanowien zawartych w Wytycznych przez Osoby Trzecie.

Zastosowanie $rodkéw dyscyplinarnych ze wzgledu na naruszenie zasad postepowania i
niezastosowanie si¢ do procedur Grupy BFF, Spotki BFF Polska i/lub Spotek Zaleznych
bedzie odbywalo si¢ niezaleznie w ramach postgpowan karnych, jako ze zasady i standardy
postgpowania okreslone w Wytycznych zostang przyjete i wdrozone niezaleznie przez Spotke
BFF Polska i/lub Spotki Zalezne, cho¢ pewne zachowania mogg réwniez mie¢ charakter

karny.

11. Raportowanie naruszen Wytycznych

Wszelkie naruszenia Wytycznych nalezy zgtasza¢ do Spotki BFF Polska na nastepujacy adres
mailowy compliance-AML@bffgroup.com. Spétka BFF Polska oraz Spotki Zalezne
stanowczo o$wiadczaja, ze osoby zglaszajace naruszenia nie stang si¢ przedmiotem dziatan
odwetowych, dyskryminacji ani kary oraz ze zostanie im zagwarantowana petna poufnosé, z

wyltaczeniem obowigzkow, jakie moga wynikng¢ z ogdlnie obowigzujacego ustawodawstwa i
przepisOw prawa miejscowego.
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